
 
 

 

 

 

  

                      

АРХИТЕКТУРА 

Дата Время ХОЛЛ БОЛЬШОЙ КОНФЕРЕНЦ-ЗАЛ ЗАЛ ЦУП 
  ЦУП 1 ЦУП 2 

27
 м

ая
 14:00- 

18:00 
 РЕГИСТРАЦИЯ УЧАСТНИКОВ   

ЗАСТРОЙКА ВЫСТАВОЧНОГО ПРОСТРАНСТВА* 
Возможно проведение дополнительных сессий и мероприятий, информация будет доступна позже 

28
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 20

26
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9:00 РЕГИСТРАЦИЯ УЧАСТНИКОВ  
10:00 
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СЕССИЯ 
ЧЕЛОВЕЧЕСКИЙ ФАКТОР  

И КУЛЬТУРА БЕЗОПАСНОСТИ  

СЕССИЯ 
ПРОМЫШЛЕННАЯ И ПОЖАРНАЯ 

БЕЗОПАСНОСТЬ: 
 ПЕРЕХОД НА НОВЫЙ  

ТЕХНОЛОГИЧЕСКИЙ УРОВЕНЬ  

ЗАКРЫТЫЙ КРУГЛЫЙ СТОЛ  
 

ПРИМЕНЕНИЕ БИОМЕТРИИ НА 
ОБЪЕКТАХ ТЭК 

 

10:30 
11:00 
11:30 
12:00 ПЛЕНАРНАЯ СЕССИЯ 

УПРАВЛЕНИЕ УСТОЙЧИВОСТЬЮ В УСЛОВИЯХ КОМБИНИРОВАННЫХ УГРОЗ 
12:30 
13:00 
13:30 ПРЕСС-ПОДХОДЫ 
14:00 

СЕССИЯ 
ТЕХНОЛОГИИ ЗАЩИТЫ  

ПЕРИМЕТРА И ПРИЛЕГАЮЩЕЙ 
ТЕРРИТОРИИ  

СЕССИЯ 
ОЦЕНКА ЭФФЕКТИВНОСТИ  

МЕРОПРИЯТИЙ ПО ОБЕСПЕЧЕНИЮ 
КОМПЛЕКСНОЙ БЕЗОПАСНОСТИ 

ОБЪЕКТОВ ТЭК 
 

 
КРУГЛЫЙ СТОЛ 

ЗАЩИТА ОБЪЕКТОВ ТЭК ОТ АТАК 
БЕСПИЛОТНЫХ АППАРАТОВ 

Для представителей разработчиков и 
производителей СТСП 

14:30 
15:00 

15:30 

16:00 

СЕСИЯ 
ЦИФРОВЫЕ ТЕХНОЛОГИИ И 

КИБЕРБЕЗОПАСНОСТЬ  

СЕССИЯ  
СТРАХОВАНИЕ И ИНТЕГРАЦИЯ  

РИСКОВ  

ЗАКРЫТЫЙ КРУГЛЫЙ СТОЛ 
ЗАЩИТА ОБЪЕКТОВ ТЭК ОТ АТАК 

БЕСПИЛОТНЫХ АППАРАТОВ  

16:30 
17:00 
17:30 
19:00
22:00 

КУЛЬТУРНАЯ ПРОГРАММА 
 

 

Данный проект носит исключительно ознакомительный характер. Организационный комитет оставляет  
за собой право вносить изменения в программу, без дополнительного уведомления участников.  
 

По вопросам выступлений и предложений для деловой программы: Алиева Эльмира Фахраддиновна, 
alieva@kvadratresurs.ru  +7 (915) 355-99-91 

 

 

 

 

ОРГАНИЗАТОРЫ СООРГАНИЗАТОРЫ 

mailto:alieva@kvadratresurs.ru


 
 

ПРОГРАММА 
№ СЕССИЯ 

1.  ПЛЕНАРНАЯ СЕССИЯ 
УПРАВЛЕНИЕ УСТОЙЧИВОСТЬЮ В УСЛОВИЯХ КОМБИНИРОВАННЫХ УГРОЗ 
•   Комбинированные угрозы: физическое воздействие + БПЛА + кибератаки + человеческий фактор —  
почему классическое деление на контуры безопасности больше не работает 
• Интеграция специалистов с военным и силовым опытом в контур промышленной безопасности 
• Взаимодействие бизнеса и власти: координация усилий и обмен информацией для эффективного  
противодействия угрозам 
• Актуальные изменения в нормативно-правовой базе, меры поддержки и приоритеты импортозамещения в 
сфере безопасности КИИ 
• Анализ актуальных и перспективных угроз, влияющих на устойчивость и безопасность объектов 
• Цифровая устойчивость: как превратить цифровую трансформацию в преимущество, а не в риск?  
• Обязательные кибериспытания в ТЭК: выявление уязвимостей в инфраструктуре 

2.  • СЕССИЯ ЧЕЛОВЕЧЕСКИЙ ФАКТОР И КУЛЬТУРА БЕЗОПАСНОСТИ 
• Управление безопасностью в условиях новых вызовов  
• Современные подходы к обучению и развитию персонала в условиях цифровой трансформации.  
• Цифровой контроль 
• Как идея рядового сотрудника стала стандартом безопасности 
• Мотивационные программы и наставничество: как удержать знания и стимулировать безопасное  
• поведение 
• Учет психофизиологических характеристик персонала в оценке профессиональных рисков 
• Интеграция специалистов с боевым опытом 
• Цифровой двойник сотрудника: автоматизация контроля за действиями персонала 

3.  СЕССИЯ ТЕХНОЛОГИИ ЗАЩИТЫ ПЕРИМЕТРА И ПРИЛЕГАЮЩЕЙ ТЕРРИТОРИИ 
• Основные принципы организации защиты объектов и ближней тактической зоны от ударных БПЛА 
• Современные технологии противодействия ударным БПЛА 
• Эффективные инженерные решения для обнаружения малозаметных целей на основе интеграции  
РЛС и ОЭС 
• Роль и место систем противодействия от РЛС, РЭП и ОЭС в обеспечении защиты объектов 
• Подготовка геопространственной информации для ближней тактической зоны методами  
воздушно-лазерного сканирования и аэрофотосъемки 
• Основные принципы организации защиты объектов в свете изменений в законодательстве и внедрения 
более совершенных технологий противодействия БПЛА 

4.  ЗАКРЫТЫЙ КРУГЛЫЙ СТОЛ ПРИМЕНЕНИЕ БИОМЕТРИИ НА ОБЪЕКТАХ ТЭК  
• Нормативные требования к антитеррористической защищенности объектов 
• Правовые аспекты сбора и обработки биометрических данных на объектах КИИ 
• Интеграция Единой биометрической системы с существующими СКУД и системами видеонаблюдения 
• Антитеррористическая защита с использованием биометрии: возможности и ограничения 
• Опыт пилотных проектов на объектах ТЭК 

5.  СЕССИЯ СТРАХОВАНИЕ И ИНТЕГРАЦИЯ РИСКОВ 
• Текущие тренды и тенденции в страховании предприятий 
• Обязательное страхование киберрисков для объектов КИИ  
• Перерыв производства: как оценить ущерб и застраховать риск 
• Урегулирование убытков: расхождение ожиданий бизнеса и страховщиков 
• Роль юридического сопровождения на всех этапах взаимодействия со страховой компанией 

6.   СЕССИЯ ПРОМЫШЛЕННАЯ И ПОЖАРНАЯ БЕЗОПАСНОСТЬ: ПЕРЕХОД НА НОВЫЙ ТЕХНОЛОГИЧЕСКИЙ 
УРОВЕНЬ 
• Новые требования к промышленной и пожарной безопасности. Обновление нормативной базы 
• Интеграция и стандартизация разнородных систем безопасности в цифровую среду 
• Цифровизация экспертизы: автоматизированная проверка, аналитика и управление рисками  
• Роботизация опасных операций: от мониторинга до пожаротушений 



 
 

7.  СЕССИЯ ЦИФРОВЫЕ ТЕХНОЛОГИИ И КИБЕРБЕЗОПАСНОСТЬ 
• Тренды и особенности развития современных угроз безопасности  
• Обзор изменений в области законодательства и развития нормативно-правовой базы в сфере  
безопасности КИИ  
• Обеспечение надежности и доверия к технологиям ИИ применяемым на объектах  
• Практические кейсы обеспечения кибербезопасности. Эксплуатация цифровых решений после пилота 
• Обнаружение атак vs управляемое реагирование – сценарии для промышленных объектов  
• Реальные последствия импортозамещения для устойчивости КИИ: что делать, когда «всё уже  
подключено» 
•  Обязательные кибериспытания в ТЭК: порядок проведения, критерии оценки, возможные сценарии и  
ожидаемые результаты 

8.  КРУГЛЫЙ СТОЛ ЗАЩИТА ОБЪЕКТОВ ТЭК ОТ АТАК БЕСПИЛОТНЫХ АППАРАТОВ 
Для представителей разработчиков и производителей СТСП 
• Разбор судебной практики и спорных вопросов при приемке на снабжение СТСП 
• Исполнение требований по подтверждению соответствия 

9.   СЕССИЯ ОЦЕНКА ЭФФЕКТИВНОСТИ МЕРОПРИЯТИЙ ПО ОБЕСПЕЧЕНИЮ КОМПЛЕКСНОЙ  
БЕЗОПАСНОСТИ ОБЪЕКТОВ ТЭК 
• Особенности оценки эффективности мероприятий по обеспечению безопасности для различных  
объектов ТЭК 
• Вопросы оценки допустимого риска аварии и обоснования мер по обеспечению промышленной  
безопасности 
• Инвестиции в безопасность: планирование, экспертиза, оценка эффективности 
• Оценка эффективности инспекционно-контрольной деятельности с использованием показателя  
«ожидаемый предотвращенный ущерб» 
• Математическая модель оценки эффективности системы защиты критической инфраструктуры от  
атак беспилотных систем 
• Разработка цифровых двойников промышленных объектов для оценки уязвимости и последствий  
происшествий и аварийных ситуаций 

10.  ЗАКРЫТЫЙ КРУГЛЫЙ СТОЛ ЗАЩИТА ОБЪЕКТОВ ТЭК ОТ АТАК БПЛА: АНАЛИЗ И ПРОГНОЗИРОВАНИЕ 
АКТУАЛЬНЫХ УГРОЗ И ТЕХНИЧЕСКИХ РЕШЕНИЙ 
• Особенности правоприменительной практики в регулировании применения и разработки специальных  
технических средств обнаружения и противодействия беспилотным аппаратам 
• Стандартизация специальных технических средств обнаружения и противодействия 
• Реалии и перспективы защиты объектов ТЭК от актов незаконного вмешательства с использованием  
беспилотных аппаратов 
• Подготовка кадров в области обнаружения и противодействия беспилотным аппаратам 
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